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PROCESO: CONTROL Y EVALUACION

| RESPONSABLE: OFICINA ASESORA DE CONTROL INTERNO

OBJETIVO: INFORME DE EVALUACION MAPA DE RIESGOS DE CORRUPCION,

FINANCIACION DEL TERRORISMO (SARLAFT) Y PAAC.

INSTITUCIONALES, MAPA DE RIESGOS Y CONTROLES DEL SISTEMA DE
ADMINISTRACION DE RIESGO DE LAVADO DE ACTIVOS Y DE LA

DETALLE
Bogotd 10 de mayo de 2024

Nuestra legislacion colombiana y las entidades publicas en todos sus
ordenes les dan gran importancia a los riesgos, ya que permanentemente
se presentan cambios alrededor de la administracion publica, lo que hace
que las enfidades deban enfrentarse a factores internos y externos que
pueden crear incertidumbre sobre el logro de sus objetivos.

Dia a dia nos encontramos con diferentes situaciones como es la extrema
pobreza, corrupciéon, desempleo, inseguridad, enfermedades, pandemias,
crisis politica, entre ofras, lo que genera incertidumbre en el desarrollo de
los objetivos institucionales que se pueden ver afectados, para el caso que
Nnos ocupa se denomina “riesgo”, que se puede presentar en cualquier
momento o circunstancia en una entfidad, no importa el tipo de orden
publico o privado, persona natural o juridica.

De conformidad al articulo 269 de la Constitucion Politica, a las funciones
establecidas en la Ley 87 de 1993, Ley 1474 de 2011, Decreto ley 019 de
2012, Decreto 1083 de 2015, Decreto 338 de 2019 y a las modificaciones
correspondientes, normatividad que establecen los elementos técnicos
requeridos para el desarrollo y fortalecimiento del Sistema de Conftrol
Interno de las entidades y organismos de la Administracion PUblica, para el
efecto el Departamento Administrativo de la Funciéon Publica "DAFP” ha
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venido actualizando y expidiendo la guia de Administracion del Riesgos
Institucionales que tiene como finalidad la identificacion y andlisis del
riesgo estableciendo acciones para su mitigacion.

El Direccionamiento estratégico a través de la planeacion estratégica
formulo la mision, vision, objetivos, metas, planes, programas y proyectos
de la entidad, igualmente establecid los controles, sistemas de informacion
que garantizan la gestion institucional y la Administracion de riesgo entre
ofros; todo esto articulado con el acompanamiento, asesoramiento,
seguimiento y evaluacion de la oficina Asesora de Conftrol Interno en pro
del cumplimiento de la gestion de La loteria de Cundinamarca.

El proceso de confrol y evaluacion de la Loteria de Cundinamarca en
cumplimiento a la normatividad y con el propodsito de lograr la eficiencia,
eficacia y fransparencia en el ejercicio de la explotacion del monopolio
renfistico de los juegos de suerte y azar para fransferir recursos a la Salud
del Departamento de Cundinamarca, presenta el informe de “Evaluacion
mapa de riesgos de corrupcion, institucionales, Sistema de Administracion
del Riesgo de Lavado de Activos y Financiacion al Terrorismo —SARLAFT y
PAAC."”, correspondiente al primer cuatrimestre del ano 2023.

POLITICA DE ADMINISTRACION DEL RIESGO

"La Empresa Industrial y Comercial Loteriac de Cundinamarca se
compromete a identificar y administrar de manera integral los riesgos y
oportunidades inherentes al cumplimiento de su mision, de sus objetivos
estratégicos, de sus procesos y productos, planificando y desarrollando
oportunamente acciones orientadas a prevenir o mitigar efectos no
deseados, con el fin de garantizar de forma permanente la calidad del
servicio y el logro de las metas planificadas. La Loteria expresa, ademas, su
compromiso con la identificacion y tratamiento de los riesgos de gestion,
corrupcion, lavado de activos, financiacion del terrorismo en cualquiera de
sus formas y financiacion de la proliferacidn de armas de destruccion
masiva, prevencion del dano antijuridico y seguridad digital, mediante un
monitoreo constante a los controles establecidos.
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Para ello, la entidad cuenta con una herramienta metodoldgica que
incluye los niveles de responsabilidad frente al manejo de los riesgos, los
mecanismos para dar a conocer la politica en todos los niveles de la
entidad, los mecanismos para evaluar y mejorar la eficacia de la gestion
del riesgo, personal competente y los recursos fisicos y tecnoldgicos
requeridos"

MAPA DE PROCESOS

Contamos con el Mapa de Procesos de la Loteria de Cundinamarca, lo
que es fundamental para la administracion de los riesgos, porque de este
se toman cada uno de los procesos para su identificacion, que se puedan
presentar en el desarrollo de los objetivos institucionales.
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METODOLOGIA

Se realizaron reuniones con los encargados de los procesos, el drea de
planeacion y la gerencia, quien liderd el proceso, donde se describieron
los riesgos que se podrian presentar o se habian presentado, de otra parte,
los rangos que debian tenerse en cuenta para calificar la probabilidad de
ocurrencia y el impacto en el evento de la materializacion de los riesgos,
teniendo en cuenta el riesgo inherente, riesgo residual y el control
correctivo, en dos escenarios: Uno sin controles, y otro con los respectivos
conftroles, de acuerdo con las siguientes pautas:

DEFINICION DE LOS COMPOMNENTES

. Posibilidad de ocumrencia de aquella situacidn que pueda entorpecer el
RIESGO: normal desamollo de las funciones de la entidad v le impidan el logro de sus
objetivos en cualguier momento. Pueden ser extermnos & intemos.

DESCRIPCION DEL Se refiere a las caracteristicas generales o las formas en que se observa o
RIESGO: manifiesta el riesgo identificado.

QUE GENERA EL RIESGO: | Es la descripcitn de la consecuencia gue me genera el fesgo al no mitigaria.

Impacto

MuyAlta
100%

Alta
80%

Extremo

Media

8% Moderado

Probabilidad

Baja
40%

g

Muy Baja
20%

Leve Menor Mederado Mayor Catastréfico
20% 40% 60% 80% 100%
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IDENTIFICACION DE RIESGOS SIN CONTROL Y CONSECUENCIAS

CONSECUENCIAS
Nivel Rangos Descripcion

5 Catastréfi Pérdidas de reputacién e imagen enormes. Pérdidas econdmicas
BNOMESs
Pérdidas de reputacidn e imagen mayores. Pérdidas econdmicas

4 Mayor mayores

3 Moderado Pérdidas de reputacién e imagen medias. Pérdidas econdmicas medias

2 Menor Pérdidas de reputacién e imagen bajas. Pérdidas econdmicas bajas

1 Insignificante Pérdidas de reputacién e imagen minimas. Pérdidas econdmicas minimas

Frecuencia de la
Actividad Probabilidad

La actividad que conlleva el
Muy Baja riesgo se ejecuta como 20%
MAaximos 2 veces por ano
La actividad que conlleva el
riesgo se ejecuta de 3 a 24
veces por ano

40%

La actividad que conlleva el
riesgo se ejecuta de 24 a 500
veces por ano

Media 60%

La actividad que conlleva el
riesgo se ejecuta

minimo 500 veces al aho y
Al mdximo 5000 veces por ano 80%

La actividad que conlleva el
riesgo se ejecuta mds de 5000 100%
veces por ano
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Esta es la forma de calificar el riesgo absoluto y el riesgo con controles en
cada proceso, teniendo en cuenta las actividades de los procedimientos,
las politicas, indicadores y acciones correspondientes, realizando un
acertado manejo con la finalidad de minimizar los riesgos identificados.

Obtenemos la calificacién, que viene a ser el resultado de cruzar la

consecuencia y la probabilidad, que mide la intensidad en que un riesgo
estd presente y los resultados puede ser:

B = Extremo. = Alto. = Moderado. [l = Bajo.

VALORACION DE LOS RIESGOS CON CONTROLES

NIVEL DE EXPOSICION O DE SEVERIDAD DEL RIESGO
Descripeidn

Riesgo extremao, se requiere accién inmediata. Planes de tratamiento requeridos,
implementados v reporados a la alta direccion. INGCEPTABLE

Riesgo alto, requiere atencidn de la alta direccidn. Planes de tratamiento requeridos,
Alto implementados v reportados a los Jefes de Delegadas, Oficinas, Divisiones *, et
IMPORTANTE

Riesgo moderado, aceptable, debe ser adminisirado con procedimientos nomales
de control. TOLERABLE

Menores efectos gue pueden ser facilmente remediados. Riesgo bajo, se administra
con procedimientos rutinarios, riesgo insignificante. No se requierg ninguna accidn.
ACEPTABLE

Moderado

Estos controles estdn de acuerdo con los pardmetros senalados, en cuanto
a los conftroles y seguimientos del SARLAFT se realizan de acuerdo con las
directrices establecidas para ello, asi como la probabilidad de ocurrencia
e impacto del hecho, situaciones que fueron analizadas en conjunto con
los encargados de los procesos, manteniendo y estableciendo nuevos
controles, en cuanto al Plan Anticorrupcion y Atencion al Ciudadano
PAAC, se realizé el seguimiento.
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RESULTADO DE LA GESTION DEL RIESGO

La Loteria de Cundinamarca formuldé con los encargados de los procesos,
funcionarios y contratistas el mapa de riesgos de corrupcion, Institucional,
SARLAFT y el Plan Anticorrupcion y Atenciéon al Ciudadano para la vigencia
2024, con base en el Mapa de Procesos de la enftidad con el fin de
identificarlos, observdndose que se establecieron e identificaron setenta
(70) riesgos para la vigencia del ano 2024 de los cuales veintidds (22) son
riesgos de corrupcion ,ireinta y siete (37) riesgos institucionales y once (11)
que corresponden al mapa de riesgos y controles del sistema de
administracion de riesgo de lavado de activos y de la financiacion del
terrorismo ( SARLAFT); a estos se les realiza el seguimiento y monitoreo
permanente por los encargados de los procesos, funcionarios, contratistas,
primera y segunda linea de defensa, con el acompanamiento vy
evaluacion de la oficina asesora de Control Interno, evidencidndose que
dentro del periodo 01 de enero de 2024 hasta el 30 de abril de 2024 no se
materializaron riesgos en la Loteria de Cundinamarca, a continuaciéon se
presenta cuadro en donde se detallan los riesgos:

MAPA DE RIESGOS DE CORRUPCION

PROCESO # RIESGOS | ZONA RESIDUAL OBSERVACIONES
NO MATERIALIZADO -
DIRECCIONAMIENTO ESTRATEGICO 4 54 - MODERADA CONTROLES EVALUADOS
< 2 NO MATERIALIZADO -
COMERCIALIZACION Y DISTRIBUCION 2 2 - MODERADA CONTROLES EVALUADOS
2 NO MATERIALIZADO -
EXPLOTACION Y CONTROL DEL JUEGO 2 2 - MODERADA CONTROLES EVALUADOS
NO MATERIALIZADO -
COMUNICACIONES Y PUBLICIDAD 2 2 - MODERADA CONTROLES EVALUADOS
NO MATERIALIZADO -
ATENCION AL CLIENTE 2 2 - MODERADA CONTROLES EVALUADOS
2 ‘ NO MATERIALIZADO -
GESTION JURIDICA 2 2 - MODERADA CONTROLES EVALUADOS
1 NO MATERIALIZADO -
GESTION HUMANA 2 - MODERADA CONTROLES EVALUADOS
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. NO MATERIALIZADO -
GESTION DOCUMENTAL 1 2 - MODERADA CONTROLES EVALUADOS
GESTION FINANCIERA NO MATERIALIZADO -
2 P CONTROLES EVALUADOS
; NO MATERIALIZADO -
GESTION ADMINISTRATIVA 1 1 - MODERADA CONTROLES EVALUADOS
. . NO MATERIALIZADO -
GESTION INFORMATICA 2 1 - MODERADA CONTROLES EVALUADOS
" NO MATERIALIZADO -
CONTROL Y EVALUACION 1 1 - MODERADA CONTROLES EVALUADOS
TOTAL....oovrvrrrrereeaennans 22 22 - MODERADA

MAPA DE RIESGOS - INSTITUCIONALES

PROCESO 4 RIESGOS  |ZONA RESIDUAL OBSERVACIONES
- NO MATERIALIZADO — CONTROLES
EVALUADOS
DIRECCIONAMIENTO ESTRATEGICO 6 AT NO MATERIALIZADO — CONTROLES
EVALUADOS
NO MATERIALIZADO — CONTROLES
A EVALUADOS
COMERCIALIZACION Y X A NO MATERIALIZADO — CONTROLES
DISTRIBUCION EVALUADOS
IV El\?Amz\ng?mADo — CONTROLES
EXPLOTACION Y CONTROL DEL JUEGO |4 — MO MATERIALZADO — CONTROLES
EVALUADOS
NO MATERIALIZADO — CONTROLES
U=l EVALUADOS
COMUNICACIONES Y PUBLICIDAD 2 NV MO MATERIALZADG — CONTROLES
EVALUADOS
NO MATERIALIZADO — CONTROLES
ATENCION AL CLIENTE ! 1 - MODERADA EVALUADOS
- ) NO MATERIALIZADO — CONTROLES
GESTION JURIDICA 2 - MODERADA EVALUALOS
- NO MATERIALIZADO — CONTROLES
GESTION ADMINISTRATIVA 3 3 - MODERADA EVALUALOS
NO MATERIALIZADO — CONTROLES
U=l EVALUADOS
GESTION FINANCIERA 3 - NO MATERIALIZADO — CONTROLES
EVALUADOS
- NO MATERIALIZADO — CONTROLES
GESTION HUMANA 4 4-BAJA EVALUADOS
GESTION DOCUMENTAL 3 1 - MODERADA NO MATERIALIZADO - CONTROLES
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EVALUADOS
NO MATERIALIZADO - CONTROLES
(e EVALUADOS
N —— NO MATERIALIZADO - CONTROLES
. . EVALUADOS
GESTION INFORMATICA 4 A NO MATERIALIZADO - CONTROLES
EVALUADOS
" NO MATERIALIZADO - CONTROLES
CONTROL Y EVALUACION 2 2-BAJA EVALUADOS
TOTAL............... 37

MAPA DE RIESGOS Y CONTROLES DEL SISTEMA DE A,DMINISTRACI(')N DE
RIESGO DE LAVADO DE ACTIVOS Y DE LA FINANCIACION DEL TERRORISMO

(SARLAFT).
PROCESO # RIESGOS |[ZONA RESIDUAL OBSERVACIONES
NO MATERIALIZADO - CONTROLES
DIRECCIONAMIENTO ESTRATEGICO 1 1-BAJA EVALUADOS
. . NO MATERIALIZADO — CONTROLES
COMERCIALIZACION Y DISTRIBUCION 1 1- ALTA EVALUADOS
EXPLOTACION Y CONTROL DEL JUEGO 5 1- MODERADA NO MATERIALIZADO - CONTROLES
EVALUADOS
2- ALTA
NO MATERIALIZADO - CONTROLES
COMUNICACIONES Y PUBLICIDAD 1 1-ALTA EVALUADOS
ATENCION AL CLIENTE N/A N/ A
i . NO MATERIALIZADO — CONTROLES
GESTION JURIDICA 1 1 - MODERADA EVALUADOS
N/A
GESTION ADMINISTRATIVA 2
GESTION FINANCIERA NO MATERIALIZADO — CONTROLES
1 1- MODERADA EVALUADOS
. NO MATERIALIZADO - CONTROLES
GESTION HUMANA 1 1- MODERADA EVALUADOS
. NO MATERIALIZADO - CONTROLES
GESTION DOCUMENTAL 1 1 - MODERADA EVALUADOS
GESTION INFORMATICA N/A N/A




‘—E.—'”
# Cédigo: 100-DI-FO10

Version: 2
Empresa Industrial y Comercial Informes Internos  Fecha:  28/08/2020

Loteria de Cundinamarca P&gina 10 de 13
Los Lunes, Hagase Rico

NO MATERIALIZADO - CONTROLES

CONTROL Y EVALUACION 1 1-BAJA EVALUADOS

TOTAL.....ovriiiiiiiiiiinieiieennes " 22 - MODERADA

Durante el primer cuafrimestre de la vigencia 2024 la Loteria de
Cundinamarca realizé el seguimiento y monitored a los setenta riesgos (70)
identificado de la siguiente forma:

- Riesgos de Corrupcion veintidos (22) que equivalen al 31.42%.

- Riesgos Institucionales treinta y siete (37) que equivalen al 52.85%.

- Riesgos SARLAFT once (11) que equivalen al 15.71%.

Se observd que los procesos que fienen mayor numero de riesgos en su
orden son los siguientes:

- Direccionamiento estratégico con 12 riesgos que equivalen al 17.14%
- Explotacién y control del juego con 9 riesgos que equivalen al 12.85%
- Gestion financiera con 6 riesgos que equivalen al 8.6%

- Gestiobn humana con é riesgos que equivalen al 8.6%

- Comercializacion y distribucion con 5 riesgos que equivalen al 7.14%
- Comunicaciones y publicidad con 5 riesgos que equivalen al 7.14%

- Gestion juridica con 5riesgos que equivalen al 7.14%

- Gestion documental con 5 riesgos que equivalen al 7.14%

- Gestion administrativa con 5 riesgos que equivalen al 7.14%

- Gestion informatica con 5 riesgos que equivalen al 7.14%

- Control y evaluacién con 4 riesgos que equivale al 5.72%

- Atencidn al cliente con 3 riesgos que equivale al 4.28%

RECOMENDACIONES Y OBSERVACIONES DE LA EVALUACION DE LOS
RIESGOS DE CORRUPCION, INSTITUCIONALES Y SARLAFT.

Confinuar con el seguimiento y monitoreo riesgos de corrupcion,
institucionales y SARLAFT, en cabeza de los encargados de los procesos,
funcionarios, contratistas, el drea de planeaciéon y la Gerencia, con el
acompanamiento y evaluacion de la Oficina Asesora de Control Interno.
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. Permanecer con la actualizacion de los procesos, procedimientos,

instructivos, formatos, etc.; para continuar con la mejora permanente de la
Loteria de Cundinamarca, igualmente es necesario socializar y divulgar
estos cambios a las partes interesadas, para que los utilicen de manera
adecuada, con la finalidad que se mitiguen, minimicen o eliminen la
materializacion de los posibles riesgos.

. Dar cumplimiento a las actividades plasmadas en los componentes
del Plan Anticorrupcion y de Atencion al Ciudadano - PAAC 2024.
. Programar ofras capacitaciones en riesgos para el mejoramiento de

la prestacion del servicio a la ciudadania, crecimiento personal vy
profesional de los funcionarios.

. Permanecer con la actualizacion de la informacion de consulta en la
pdgina web vy los frdmites que ofrece la entidad, permitiendo conocer los
requisitos y servicios que prestamos.

. Contamos con canales de atenciéon al publico (chat, comunicacion
telefonica, buzdn de quejas y sugerencias, redes sociales, efc.), para que
los usuarios accedan fdacilmente a la informacidon, presentar sus PQRSD,
realizar los tfrdmites que necesiten, vale la pena destacar que la Loteria de
Cundinamarca implementé una matfriz de PQRSD para control vy
seguimiento que permite vigilar la trazabilidad de las peticiones.

. La Loteria de Cundinamarca realiza los informes de PQRSD de
acuerdo con los lineamientos establecidos en la normatividad vigente.
. Continuar con las capacitaciones de acuerdo a la programacion,

dirigida a todos los funcionarios sobre la importancia en términos de
procesos y procedimientos, documentacion y racionalizacion de tradmites,
atencion oportuna de las peticiones de los ciudadanos y en general la
existencia e implementacion de los protocolos y estdndares para una
excelente prestacion del servicio.

. Que los encargados de los procesos confinlUen con los seguimientos
dispuestos en los contfroles de los mapas de riesgos de corrupcion,
instifucionales y SARLAFT y presentar los informes a la Oficina Asesora de
Planeacion e Informdtica dentro de los términos establecidos.

. Que el drea responsable realice y presente el informe de
verificacion del cumplimiento de publicacion minima obligatoria en la
pdgina web de conformidad a la Ley 1712 de 2014, sus decretos
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reglamentarios y la matriz de la Procuraduria General de la Nacién dentro
de los términos establecidos.

. Continuar con la divulgacion, sensibilizaciéon y apropiacion del
Codigo de Integridad a los funcionarios y contratistas de la enfidad.

. Concluir la actualizacion de las Tablas de Retencidon Documental de

la entidad, conforme a las disposiciones legales vigentes.

. Debemos dar el cumplimento de los manuales, procesos,

procedimientos, lineamientos, politicas en materia de adquisiciones vy
compras, ademds debemos realizar la publicacion de todos los datos de
adjudicaciéon y ejecucion de los contratos.

. Que los duenos de los procesos entreguen la informacion solicitada
de manera oportuna y completa a la Oficina Asesora de Planeacion e
informdtica y a la Oficina Asesora de Confrol interno, ya que se puede
entorpecer la presentaciéon de los seguimientos dentro de los términos
establecidos.

. Que los funcionarios y contratistas que aun no han realizado el curso
integridad del DAFP, lo realicen.
. Socializar permanentemente la Politica de Administracidon de Riesgos

a fodos los niveles de la Loteria de Cundinamarca para su conocimiento y
aplicacion.

. Se recomienda que la Loteria de Cundinamarca, cuente de manera
permanente con el oficial de cumplimiento principal o suplente, ya que
debemos dar obediencia al acuerdo 574 del 2024, Circular 002 de 2024 del
Consejo Nacional de Juegos de Suerte y Azar, a nuestro Manual del
Sistema de Administracion del Riesgo LA/FT/FPADM, a nuestros procesos,
procedimientos, politicas implementadas, a las demds normas aplicables y
concordantes, ahora bien, lo mds tfranscendental estariamos en la
posibilidad de la materializacidon de algun riesgo del sistema LA/FT/FPADM.
. Mantener las capacitaciones en la administracion de riesgos para
fortalecer las habilidades y destrezas de los funcionarios, lo que conftribuye
a identificar y tomar acciones en materia de riesgos corrupcion,
institucionales y SARLAFT, teniendo en cuenta las responsabilidades de la
primera y segunda linea de Defensa con el acompanamiento de la
tercera linea de defensa, lo que permitird identificar la presencia de
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nuevos riesgos o la posible materializacion de riesgos y tomar las acciones
correspondientes para mitigarlos.

. Verificar y realizar construccion del Plan Estratégico 2024-2027, con
los objetivos estratégicos, operativos y controles, contemplando los riesgos,
su mitigacion y/o eliminacion.

Cordialmente,

RAUL MANUEL GARCIA DUENAS
Jefe Oficina Asesora de Control Interno
Loteria de Cundinamarca

Proyecto: Luz Patricia Vera Martinez - Conftratista



